UOHSX00GH7HB
URAD PRO OCHRANU HOSPODARSKE SOUTEZE
ROZHODNUTI
Spisova znacka: UOHS-S0196/2022/VZ Brno 25. 8. 2022

Cislo jednaci: ~ UOHS-29271/2022/500

Utad pro ochranu hospodafské soutéze prisluiny podle § 248 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjSich predpisli, ve spravnim ftizeni zahdjeném dne 5. 5. 2022
na navrh ze dne 4. 5. 2022, jehoz ucastniky jsou

. zadavatel — Oblastni nemocnice Pfibram, a.s., ICO 27085031, se sidlem Gen. R. Tesafika 80,
261 01 Pribram,

° navrhovatel — Huawei Technologies (Czech) s.r.o0., ICO 27367061, se sidlem Jihlavskd 1558/21,
140 00 Praha,

ve véci prezkoumani ukonl zadavatele ucinénych pfi zadavani verejné zakdzky , Datova ulozisté“
v otevieném fizeni, jehoZz ozndmeni o zahajeni zadavaciho fizeni bylo odeslano k uverejnéni dne
9. 3. 2022 a uverejnéno ve Véstniku verejnych zakdzek dne 14. 3. 2022 pod ev. ¢. Z2022-009336,
ve znéni pozdé&jéi opravy, a v Ufednim véstniku Evropské unie uvefejnéno dne 14. 3. 2022 pod
ev. €. 2022/5 051-132132, ve znéni pozdéjsi opravy,

rozhodl takto:
l.

Zadavatel — Oblastni nemocnice P¥ibram, a.s., ICO 27085031, se sidlem Gen. R. Tesafika 80,
261 01 Pfibram — stanovil zadavaci podminky verejné zakazky ,Datova ulozisté” zaddavané
v otevieném fizeni, jehoz ozndmeni o zahajeni zadavaciho fizeni bylo odeslano k uverejnéni dne
9. 3. 2022 a uverejnéno ve Véstniku verejnych zakazek dne 14. 3. 2022 pod ev. ¢. Z2022-009336,
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ve znéni pozd&jsi opravy, a v Ufednim véstniku Evropské unie uvefejnéno dne 14. 3. 2022 pod
ev. €. 2022/5051-132132, ve znéni pozdéjsi opravy, v rozporu s § 36 odst. 1 zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjSich predpisli, ve spojeni se zasadou zakazu
diskriminace zakotvenouv § 6 odst. 2 citovaného zakona tim, Ze stanovil zadavaci podminky
citované vefejné zakazky tak, Ze vytvarely bezdivodné prekaziky hospodaiské soutéie, kdyz
v priloze €. 1 ,Technické a obchodni poZadavky zadavatele na predmét plnéni“ zadavaci
dokumentace citované verejné zakazky mj. stanovil, Ze vyluCuje technické a programové
prostiedky spole¢nosti Huawei Technologies Co., Ltd., Sen-éen, Cinska lidova republika, a ZTE
Corporation, Sen-éen, Cinska lidova republika, véetné jejich dcefinych spoleénosti, z plnéni
citované verejné zakazky, a to s odvolanim na Varovani Narodniho uradu pro kybernetickou
a informaéni bezpeénost €. j. 3012/2018-NUKIB-E/110 ze dne 17. 12. 2018, ackoliv ze strany
jmenovaného zadavatele nebyly prokazany relevantni divody pro omezeni hospodarské soutéze
ve vztahu k dodavateltim nabizejicim na trhu vyse uvedené technické a programové prostredky.

Jako opatieni k napravé nezdkonného postupu zadavatele — Oblastni nemocnice Pfibram, a.s.,
ICO 27085031, se sidlem Gen. R. Tesaiika 80, 261 01 Ptibram — uvedeného ve vyroku I. tohoto
rozhodnuti Ufad pro ochranu hospodarské soutéze podle § 263 odst. 3 zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakdazek, ve znéni pozdéjSich predpisl, rusi zadavaci fizeni na verejnou
zakazku , Datova ulozisté“ zadavanou v otevieném fizeni, jehoz ozndmeni o zahdjeni zaddvaciho
fizeni bylo odeslano k uverejnéni dne 9. 3. 2022 a uvefejnéno ve Véstniku verejnych zakazek dne
14. 3. 2022 pod ev. &. Z2022-009336, ve znéni pozdéjsi opravy, a v Ufednim véstniku Evropské unie

uverejnéno dne 14. 3. 2022 pod ev. ¢. 2022/S 051-132132, ve znéni pozdéjsi opravy.
M.

Zadavateli — Oblastni nemocnice Pfibram, a.s., ICO 27085031, se sidlem Gen. R. Tesafika 80,
261 01 Ptibram — se podle § 263 odst. 8 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpisl, aZ do pravomocného skonéeni spravniho fizeni vedeného Uradem
pro ochranu hospodarské soutéze pod sp. zn. S0196/2022/VZ ve véci navrhu navrhovatele — Huawei
Technologies (Czech) s.r.0., ICO 27367061, se sidlem Jihlavskd 1558/21, 140 00 Praha — ze dne
4. 5. 2022 na zahajeni spravniho fizeni o prezkoumani dkonli jmenovaného zadavatele uklada zakaz
uzaviit smlouvu v zaddvacim fizeni na verejnou zakazku ,Datova ulozisté” zaddvanou v otevieném
fizeni, jehoZ oznameni o zahajeni zadavaciho fizeni bylo odeslano k uverejnéni dne 9. 3. 2022
a uverejnéno ve Véstniku verejnych zakazek dne 14. 3. 2022 pod ev. ¢. Z2022-009336, ve znéni
pozdé&;jsi opravy, a v UFednim véstniku Evropské unie uvefejnéno dne 14. 3. 2022 pod ev. &. 2022/S
051-132132, ve znéni pozdéjsi opravy.

Iv.

Podle § 266 odst. 1 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisll, v navaznosti na § 1 vyhlasky ¢. 170/2016 Sb., o stanoveni pausalni ¢astky nakladl fizeni
o pfezkoumani Ukon(l zadavatele pfi zaddvani vefejnych zakdzek, se zadavateli — Oblastni
nemocnice Piibram, a.s., ICO 27085031, se sidlem Gen. R. Tesafika 80, 261 01 Pfibram — uklada
povinnost

uhradit naklady Fizeni ve vysi 30 000 K¢ (tficet tisic korun ¢eskych).

Naklady Fizeni jsou splatné do dvou mésicti od nabyti pravni moci tohoto rozhodnuti.
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ODUVODNENI

s,

ZADAVACI RiZENi

Zadavatel — Oblastni nemocnice Piibram, a.s., ICO 27085031, se sidlem Gen. R. Tesarika 80,
261 01 Pfibram (dale jen ,zadavatel”) — zahadjil podle zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,zdkon“), dne 9. 3. 2022 odeslanim
ozndmeni o zahdjeni zaddvaciho fizeni k uverejnéni oteviené fizeni za ucelem zadani
verejné zakazky , Datova Ulozisté”, pficemz pfedmétné oznameni bylo uverejnéno ve Véstniku
verejnych zakazek dne 14. 3. 2022 pod ev. €. Z22022-009336, ve znéni pozdéjsi opravy,
a v Ufednim véstniku Evropské unie uvefejnéno dne 14. 3. 2022 pod ev. €. 2022/S 051-132132,
ve znéni pozdéjsi opravy (ddle jen ,verejnd zakdzka” i ,zaddvaci fizeni”).

V bodu 2.1 ,Predmét verejné zakdzky” zaddvaci dokumentace verejné zakazky vymezil
zadavatel pfedmét pInéni vefejné zakazky nasledovné:

,Predmétem plnéni této verejné zakdzky je doddvka 3 ks virtualizacnich servert, 2ks diskovych
ulozist (poli), zéznamové zafizeni hovori pro komunikaci se zdravotnickou zdchrannou sluZbou,
4 ks LAN a 4 ks identickych SAN prepinacu, 2 ks UPS, potrebného software vcetné
virtualizacniho systému pro potfeby sprdavy dat zadavatele vcetné montdze, zprovoznéni,
doddvky potrebného software a zajisténi potfebné uZivatelské podpory a zdruéniho servisu
po dobu stanovenou v technické specifikaci, kterd je prilohou ¢. 1 této zaddvaci dokumentace
a v zdvazném vzoru kupni smlouvy, ktery je rovnéz pfilohou této zaddvaci dokumentace (pro
virtualizacni servery 7 let, pro diskovad pole 5 let a podobné), a ddle poskytnuti potfebnych
souvisejicich sluZeb jako implementace a zprovoznéni dodaného HW, instalace, zprovoznéni
a nastaveni dodaného SW, implementace dohledového systému, provedeni potfebnych
ovéreni, zkousek a testu, zajisténi prenosu (migrace dat) stdvajicich serverti na novou
technologii, a poskytnuti dalsich plnéni a sluZeb bliZe v pfiloze ¢. 1 této zaddvaci dokumentace,
kterd obsahuje podrobné technické a smluvni poZadavky zadavatele na predmét zakdzky.”

Podle bodu I1.1.5) , Pfedpokladana celkova hodnota” ozndmeni o zahdjeni zadavaciho fizeni
(a taktéz dle ¢asti 3. ,,Predpokladana hodnota verejné zakazky” zaddvaci dokumentace verejné
zakdzky) zadavatel stanovil predpokladanou hodnotu verejné zakazky ve vysi 10 000 000 K¢
bez DPH.

Podle bodu IV.2.2) ,Lhita pro doruceni nabidek nebo Zadosti o Ucast” ozndmeni o zahajeni
zadavaciho fizeni, ve znéni opravy uverejnéné dne 7. 4. 2022, stanovil zadavatel |hitu pro
podani nabidek do dne 13. 4. 2022 do 10:00 hod.

Dne 11. 4. 2022 obdrzel zadavatel od dodavatele — Huawei Technologies (Czech) s.r.o.,
ICO 27367061, se sidlem Jihlavska 1558/21, 140 00 Praha (dale jen ,navrhovatel”) — namitky
z téhoz dne smérujici proti zadavacim podminkam verejné zakazky (dale jen ,,namitky”).

Rozhodnutim ze dne 25. 4. 2022, které bylo navrhovateli doruéeno téhoz dne, zadavatel
namitky odmitl (dale jen ,rozhodnuti o namitkach”).

Vzhledem k tomu, Ze navrhovatel nepovazoval rozhodnuti o ndmitkach za uc¢inéné v souladu
se zakonem, podal dne 5. 5. 2022 u Ufadu pro ochranu hospodarské soutéze (déle jen ,Urad”)
navrh na zahajeni spravniho fizeni o pfezkoumani ukonl zadavatele ze dne 4. 5. 2022 (dale
jen ,navrh“). Zadavatel obdrzel stejnopis ndvrhu rovnéz dne 5. 5. 2022.
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OBSAH NAVRHU

Navrh smérfuje proti zadavacim podminkam verejné zakdzky, kdy navrhovatel je pfesvédcen,
Ze zadavatelem stanovena zadavaci podminka spocivajici vtom, Ze ,[z]afizeni uvedend
ve Varovdni Ndrodniho ufadu pro kybernetickou a informaéni bezpeénost ze dne 17. 12. 2018
[...] jsou pro plnéni verfejné zakdzky vyloucena, jelikoZz predstavuji vysoké nebo kritické
bezpecnostni riziko”, je stanovena v rozporu s § 6 odst. 1 a 2 a § 36 odst. 1 zdkona a v rozporu

se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisa (dale jen ,ZKB“).

V souvislosti s vySe uvedenym navrhovatel v ndvrhu pfedné konstatuje, Ze ,[z]e zaddvacich
podminek vibec nevyplyvd, zda a pripadné z jakého divodu je zadavatel sprdvcem a/nebo
provozovatelem informacniho nebo komunikacniho systému kritické informacni infrastruktury
nebo jinou osobou povinnou dle § 3 ZKB“, v disledku ¢ehoZ neni zfejmé, zda je zadavatel
ve vztahu k predmétu plnéni verejné zakdzky povinen postupovat v souladu se ZKB, resp. zda
»vubec pfichdzi v uvahu, aby za urlitych podminek mohl z plnéni Verejné zakdzky vyloucit
technické a programové prostiedky vyrobci uvedenych ve Varovdni“. Ze zaddavaci
dokumentace verejné zakdzky pak dle navrhovatele rovnéz nevyplyva ,pro provoz jakych
konkrétnich informacnich systémdu je poptdvané plnéni urceno. [...] Md-li byt uréitym zplsobem
omezena hospoddrskd soutéZ s odkazem na povinnosti zadavatele dle ZKB, je nezbytné, aby
bylo postaveno na jisto, Ze poptdvané plnéni (v celém svém rozsahu/kaZdad jedna komponenta)
je skutecné urceno pro provozovdni informacnich systémau zdkladni sluZby, a tedy, Ze ve vztahu
k celému predmétu pinéni je zadavatel vdzan povinnostmi dle ZKB.“

Navrhovatel dale konstatuje, Ze zadavatel v rozhodnuti o namitkdch uvadi, ze vylouceni
zafizeni vyrobcd uvedenych ve Varovani NUKIB z plnéni vefejné zakdzky je vysledkem
provedené analyzy a hodnoceni rizik, dle navrhovatele vSak ze zaddvaci dokumentace verejné
zakdzky nevyplyva, Ze zadavatel proved| analyzu rizik ¢i dokonce hodnoceni rizik ve smyslu § 5
a § 8 odst. 2 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti) (dale jen
,VKB“). Pokud tedy zadavatel uvadi, Ze zafizeni vyrobci uvedenych ve Varovani NUKIB
predstavuji pro plnéni verejné zakazky vysoké nebo kritické bezpecnostni riziko, ,,neni ziejmé,
z Ceho toto vysoké nebo kritické bezpecnostni riziko zadavatel dovozuje — zda pouze
ze samotného Varovdni (coz by bylo nepochybné nedostatecné — viz nize), nebo z analyzy rizik
provedené zadavatelem”. | kdyby vSak zadavatel fadné provedl analyzu rizik a ta by indikovala
vysokou miru rizika, v Zadném pripadé neni namisté, aby zadavatel plosné vylucoval veskera
zafizeni vyrobcl uvedenych ve Varovani NUKIB, nebot rizika plynouci z pouziti takovych
zafizeni ,nepochybné mohou byt eliminovdna pfijetim odpovidajicich (dodatecnych)
technickych opatreni, kterd mizZe byt dodavatel zavdzdn na své ndklady [...] provést (napr.
ochrana skrze produkty tretich osob apod.). Zadavatel — povinnd osoba dle ZKB — je v souladu
s ustanovenim § 4 odst. 4 ZKB povinen volit takovd opatieni k plnéni povinnosti dle ZKB, kterd
co nejméné omezuji hospoddrskou soutéZ.” Uvedené navrhovatel uzavird konstatovanim, ze
zadavatel v daném ptipadé ,zjevné vibec neproved! analyzu rizik a i kdyby ji proved! (ac¢ se

Lpozn. Utadu: Varovani Narodniho tfadu pro kybernetickou a informaéni bezpe¢nost (déle jen ,NUKIB“) €. j. 3012/2018-
NUKIB-E/110 ze dne 17. 12. 2018 (dale jen ,Varovani NUKIB“).
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o tom zaddvaci dokumentace nezmiriuje), zjevné vibec neproved| kroky, které musi ndsledovat
v ramci hodnoceni rizik ve smyslu VKB po provedeni analyzy rizik, tj. vibec se nepokusil vymezit
a zvdzit vhodnd opatreni ke sniZeni identifikovanych rizik na uroveri akceptovatelného
zbytkového rizika, a to tak, aby s tim souvisejici omezeni hospoddrské soutéZe bylo co
nejmensi, a jen [...] bezmyslenkovité zvolil ten nejjednodussi, avsak soutéZ nejvice (zcela
excesivné) omezujici, zplsob sniZeni rizik [...], coZ je v rozporu nejen se zdkonem o zaddvani
vefejnych zakdzek, ale i se ZKB”. Dle navrhovatele v Setfeném pfipadé dochazi ke ,zcela
excesivnimu, nepfipustnému, nedivodnému a neobhajitelnému omezeni hospoddrské
soutéZe”. Zadavaci podminky verejné zakazky ,zcela jednoznacné [...] znevyhodriuji v soutézi
ty dodavatele, ktefi v rdmci svych ICT feseni vyuZivaji technologie Huawei a ZTE; zaddvaci
podminky totiZ znemoZiuji témto dodavateliim takovd (Casto velmi konkurenceschopnd)
reseni nabidnout, a to i presto, Ze se z pohledu kybernetické bezpecnosti jednd o feseni stejné
bezpecénd Ci dokonce bezpelnéjsi, neZ jsou reseni vyuZivajici technické a programové
prostfedky jinych vyrobci, a to i pfi zohlednéni hrozeb identifikovanych ve Varovdni NUKIB,
které mohou byt eliminovdny ¢i snizeny na uroven akceptovaného zbytkového rizika
dodatecnymi technickymi opatfenimi”.

Navrhovatel v navrhu rovnéz konstatuje, Ze na zdkladé vySe uvedeného je postup zadavatele
poznamenan také vyraznou netransparentnosti. Navrhovatel uvadi, Ze aby zadavatel
neporusil zdsadu transparentnosti zakotvenou § 6 odst. 1 zdkona, musel by ,v zaddvaci
dokumentaci jasné, srozumitelné a transparentné popsat minimdiné:

- zda a v jakém rozsahu proved| analyzu rizik, popf. kompletni hodnoceni rizik;

- jaka rizika byla ve vztahu k potencidlnimu vyuZiti technickych a programovych
prostredkt (zarizeni) Huawei a ZTE identifikovdna, a to samostatné ve vztahu
ke kazdému prvku poptdvaného plnéni; nestali pfitom pouze poukdzat na hrozby dle
Varovéni NUKIB [...];

- z jakych konkrétnich divodd bylo ke sniZeni identifikovanych rizik zvoleno prdvé opatreni
v podobé vylouceni veskerych technickych a programovych prostredki osob
jmenovanych ve Varovdni NUKIB [...];

- z jakého duvodu bylo nezbytné vyloucit skutecné veskeré technické a programové
prostfedky osob jmenovanych ve Varovdni NUKIB a pro viechny soucdsti pfedmétu
plnéni Verejné zakdzky, a to bez ohledu na jejich povahu, funkci, zpisob zaclenéni
a vyznam v celkovém technickém reseni;

- jaka jind opatreni ke sniZeni rizik identifikovanych v analyze rizik zadavatel zvaZoval
a z jakého divodu se takovd jind — méné soutéZ omezujici — opatreni nejevi jako
dostatecnd.

Nic z vyse uvedeného vsak v zaddvacich podminkdch uvedeno neni.”.

S ohledem na viechny vyde uvedené skuteénosti navrhovatel navrhuje, aby Ufad rozhodl
o zruSeni zaddvaciho fizeni na vefejnou zakazku.
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PRUBEH SPRAVNIHO RIiZENi

Podle § 249 zakona ve spojeni s § 44 odst. 1 zakona ¢. 500/2004 Sb., spravni rad, ve znéni
pozdéjSich predpisti (dale jen ,spravni rad“), bylo spravni fizeni o prezkoumani uUkonu
zadavatele zahajeno dne 5. 5. 2022, kdy Utad obdrzel navrh navrhovatele.

U&astniky spravniho Fizeni podle § 256 zdkona jsou:
o) zadavatel,
o navrhovatel.

Zahajeni spravniho fizeni oznamil Utad jeho t&astnikdim pFipisem €. j. UOHS-15172/2022/535
ze dne 6. 5. 2022.

Usnesenim €. j. UOHS-15173/2022/535 ze dne 6. 5. 2022 uréil Ufad zadavateli Ihitu
k provedeni Ukonu — podani informace Utadu o dal$ich ukonech, které zadavatel provede
v Setfeném zadavacim tizeni v pribéhu spravniho fizeni, a zaslani pfislusné dokumentace
o zadavacim Fizeni pofizené v souvislosti s provedenymi Ukony, a to nejpozdéji jeden den
po provedeni pfislusného ukonu.

Dne 16. 5. 2022 obdrzel Utad od zadavatele dokumentaci o zadavacim Fizeni na vefejnou
zakdzku a vyjadreni zadavatele k ndvrhu z téhoz dne (ddle jen ,vyjadieni zadavatele k navrhu”
¢i ,,vyjadreni k navrhu®).

Vyjadreni zadavatele k navrhu

18.

19.

Zadavatel ve vyjadreni k ndvrhu predné zdlraziuje, Ze je sprdvcem informacniho systému
zakladni sluzby ve smyslu § 3 pism. f) ZKB, nebot jim poskytované sluzby splnuji definici
zakladni sluzby ve smyslu § 2 pism. i) bod 5. ZKB a navazujicich predpist (vyhlasky ¢. 437/2017
Sb., o kritériich pro uréeni provozovatele zakladni sluzby, ve znéni pozdéjsich predpisu),
priCemz zadavatel zajistuje poskytovani zakladni sluzby prostfednictvim vlastniho
informacéniho systému, ktery rovnéz spravuje. Zadavatel konstatuje, Ze je povinen provadét
bezpecnosti opatfeni ve smyslu § 4 ZKB, coz také v navaznosti na analyzu a hodnoceni rizik
provedené v souvislosti s pfipravou zaddvaci dokumentace verejné zakazky v ndvaznostina § 8
odst. 1 pism. e) VKB ucinil, kdyZz s ohledem na zjisténa rizika spojena se spravou dat, ktera
budou v ramci poptavané technologie spravovana a kterd podléhaji jakozto citlivé osobni
udaje vysokému stupni ochrany, provedl bezpecnostni opatieni dle § 4 odst. 2 a 4 ZKB
a v navaznosti na Varovani NUKIB, které byl v rdmci analyzy a hodnoceni rizik povinen
zohlednit, stanovil pozadavek, aby tam popsana zafizeni nesméla byt pfedmétem plnéni
verejné zakazky. Takové omezeni pfitom dle zadavatele neni nezdkonnym omezenim
hospodarské soutéze ve smyslu § 4 odst. 4 ZKB.

Zadavatel dale konstatuje, Zze ,[s] ohledem na to, Ze predmét zakdzky tvori komplexni
technologie, urcend ke spravé citlivych dat, kdy sami dodavatelé urcuji v ramci nabidek
strukturu a podobu jednotlivych vyuZitych zafizeni, jejich komunikacni SW i zptsob vzdjemného
propojeni a strukturovdni, nebot zadavatel stanovil vesmés pouze funkéni poZadavky na hlavni
doddvané technologické soubory, proved! zadavatel analyzu mozZnych dopadi a rizik préavé
s ohledem na vybrané rizikové oblasti, které jsou z hlediska zajisténi kybernetické bezpecnosti
klicové. Zadavatel tak vyhodnotil, Ze pfedmét verejné zakdzky je zejména datové ulozZisté
a navazujici sitové prvky, které budou urceny pro uchovdni a sprdvu citlivych zdravotnickych
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dat ohledné vsech pacient( Oblastni nemocnice Pribram, a.s. Jde tedy o systém, ktery bude
naklddat s vysoce citlivymi daty a navic s velikym objemem takovych dat, kdy vsSechny
uchovdvand data musi byt neustdle k dispozici, nebot jsou vyuzivdna v nepretrZitém reZimu
[...]. Z hlediska metodiky Ndrodniho ufadu pro kybernetickou bezpecnost se proto zadavateli
pofizovand technologie jevila a jevi jako rizikovd z toho hlediska, Ze slouZi k pfistupu k citlivym
zdravotnickym datim jednotlivych pacient( a k jejich pfendseni, kdy navic jde o data desitek
tisic pacientd, takZze o znacné objemy citlivych udajd, které mohou byt ohroZeny jak z hlediska
samotného uloZeni (ztrdta Ci posSkozeni), tak v ramci pfenosu pomoci sitovych prvku (unik,
zneuZiti ¢i jiné nedovolené nakldddni s takovymi daty mimo kontrolu zadavatele). Navic je zde
i vysoké riziko spojené s moZnou nedostupnosti dat v pripadé vypadku (Ci zdmérného
blokovadni) sluZzeb spojenych s ukladdnim a pfenosem dat v radmci ulozZisté [...].“ K uvedenému
zadavatel uzavira, ze pokud NUKIB vyhodnotil zafizeni vyrab&nd navrhovatelem v konkrétnich
oblastech jako rizikovd a v rdmci analyzy zadavatele byla hrozba moZnych dopadd na jeho
provoz v uvedenych oblastech vyhodnocena jako vysoka az kriticka, pak bylo z pohledu pInéni
povinnosti zadavatele provadét bezpecnosti opatteni dle ZKB nutné eliminovat rizika hrozici v
rdmci nasledného provozu zakladni sluzby a jejiho informacniho systému tim, Ze rizikova
zafizeni budou vylouc¢ena z moznosti byt predmétem plnéni verejné zakazky. Zadavatel rovnéz
konstatuje, Ze navrhovatelem hojné citované pasaze z odborné literatury ve vztahu k
nepripustnosti omezeni hospodarské soutéze nezohledriuji podstatnou skutecnost, a to tu, ze
v daném pfipadé neslo o libovlli zadavatele, ale o plnéni jeho zakonné povinnosti dané § 4
ZKB.

Co se ty¢e namitek navrhovatele, které se zabyvaji otdzkou neuvedeni analyzy a hodnoceni
rizik v zadavaci dokumentaci verejné zakdzky z pohledu transparentnosti zadavaciho postupu,
k témto zadavatel ve vyjadieni k ndvrhu uvadi, Ze analyzu a hodnoceni rizik provedené dle ZKB
a VKB, potazmo dalsi souvisejici informace, v¢. odlivodnéni vybéru zvoleného bezpecnostniho
opatfeni pro mitigaci rizika, neni povinen ucinit soucasti zadavacich podminek. Tento zavér
dle zadavatele vychdzi jak z rozhodovaci praxe Ufadu, tak ze zdkona samotného, kdyz
podkladové analyzy jisté nemusi byt soucasti zaddvacich podminek ani v jinych pfipadech
(zakon takovou povinnost zadavateli nikde nestanovi). Soucasné zadavatel konstatuje, Ze
informace o tom, na zakladé jakych podklad( zadavatel spornou podminku stanovil, nejsou
pro tvorbu nabidek potiebné.

Zavérem vyjadreni k navrhu zadavatel se zfetelem na vSe shora uvedené navrhuje, aby byl
navrh navrhovatele zamitnut jako nedlvodny.

Dalsi prtbéh spravniho fizeni

22.

Usnesenim €. j. UOHS-17846/2022/535 ze dne 26. 5. 2022 Ufad spravni fizeni dle § 64 odst. 1
pism. e) spravniho fadu ve spojeni s § 261 odst. 2 zdkona prerusil s cilem ziskat odborné
stanovisko, pfip. znalecky posudek k zadavatelem v ramci dokumentace o zadavacim fizeni
na verejnou zakazku poskytnuté analyze rizik, konkrétné k otdzce, zda je analyza rizik
provedend zadavatelem z formdlniho a obsahového hlediska v souladu s dotéenymi pravnimi
predpisy (zejména ZKB a VKB) aobecné platnymi a uznavanymi standardy v oboru
kybernetické bezpecénosti, a pokud ano, zda mohl zadavatel v souladu s dot¢enymi pravnimi
predpisy (zejména ZKB a VKB) a obecné platnymi a uznavanymi standardy v oboru
kybernetické bezpecénosti zvolit v Setfeném pfipadé i jiné technické opatfeni nez opatreni
spocivajici ve vylouceni zafizeni uvedenych ve Varovani NUKIB z plnéni vefejné zakazky, resp.
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zda bylo pfedmétné bezpecnostni opatfeni v podobé popsaného opatieni zvoleno v souladu
s obecné platnymi a uznavanymi standardy v oboru kybernetické bezpecnosti.

PFipisem €. j. UOHS-17847/2022/535 ze dne 26. 5. 2022 (dale jen , ?adost o stanovisko ze dne
26. 5. 2022“) Utfad pozadal NUKIB o zodpovézeni otazky, zda je analyza rizik provedend
zadavatelem z formdlniho a obsahového hlediska v souladu s dotéenymi pravnimi predpisy
(zejména ZKB a VKB) a obecné platnymi a uznavanymi standardy v oboru kybernetické
bezpecnosti (tj. lege artis), a pokud ano, zda mohl zadavatel v souladu s dotéenymi pravnimi
predpisy (zejména ZKB a VKB) a obecné platnymi a uznavanymi standardy v oboru
kybernetické bezpecnosti (tj. lege artis) zvolit v Setfeném pripadé i jiné technické opatfeni nez
opatfeni spocivajici ve vylouéeni zafizeni uvedenych ve Varovani NUKIB z plnéni veFejné
zakdzky, resp. zda bylo predmétné bezpecnostni opatfeni v podobé popsaného opatieni
zvoleno v souladu s obecné platnymi a uzndvanymi standardy v oboru kybernetické
bezpecnosti (tj. lege artis).

PFipisem ¢&. j. UOHS-20824/2022/535 ze dne 22. 6. 2022 U¥ad Gcastnikim spravniho fizeni
oznamil, Ze ve spravnim Ffizeni se pokracuje, a to za ucelem vydani rozhodnuti o natizeni
pfedbéZiného opatfeni spocivajictho v uloZeni zadkazu zadavateli uzavfit smlouvu
v pfedmétném zaddvacim fizeni, a to az do pravomocného skonceni spravniho fizeni.

Rozhodnutim €. j. UOHS-20762/2022/500 ze dne 22. 6. 2022 bylo zadavateli nafizeno z moci
Uredni predbézné opatreni, kterym byl zadavateli ulozen zakaz uzavtit smlouvu v zadavacim
fizeni na verejnou zakazku.

Usnesenim €. j. UOHS-21010/2022/535 ze dne 23. 6. 2022 Utad spravni Fizeni dle § 64 odst. 1
pism. e) spravniho fadu ve spojeni s § 261 odst. 2 zakona opétovné prerusil s cilem ziskat
odborné stanovisko, pfip. znalecky posudek k zadavatelem v ramci dokumentace o zaddvacim
fizeni na verejnou zakazku poskytnuté analyze rizik, konkrétné k otazce, zda je analyza rizik
provedena zadavatelem z formdlniho a obsahového hlediska v souladu s dotéenymi pravnimi
predpisy (zejména ZKB a VKB) aobecné platnymi a uzndvanymi standardy v oboru
kybernetické bezpecnosti, a pokud ano, zda mohl zadavatel v souladu s dotéenymi pravnimi
predpisy (zejména ZKB a VKB) a obecné platnymi a uzndvanymi standardy v oboru
kybernetické bezpecénosti zvolit v Setfeném pfripadé i jiné technické opatreni nez opatreni
spocivajici ve vylouéeni zafizeni uvedenych ve Varovani NUKIB z pInéni vefejné zakdzky, resp.
zda bylo predmétné bezpecnostni opatfeni v podobé popsaného opatieni zvoleno v souladu
s obecné platnymi a uzndvanymi standardy v oboru kybernetické bezpecnosti.

Dne 7. 7. 2022 obdrzel Utad od NUKIB pfipis s ndzvem ,Sdéleni k analyze rizik Oblastni
nemocnice Piibram“ z téhoz dne (déle jen ,stanovisko NUKIB ze dne 7. 7. 2022“).

Stanovisko NUKIB ze dne 7. 7. 2022

28.

29.

NUKIB ve stanovisku ze dne 7. 7. 2022 predné uvadi, Ze spolu s 7adosti o stanovisko ze dne
26.5. 2022 obdrzel od Ufadu i dokument s ndzvem ,Analyza a hodnoceni rizik spojenych
s pfipravou realizace verejné zakazky ,Datova ulozisté’“ ze dne 7. 2. 2022 v¢. jeho dvou pfiloh
(ddle jen ,, doruceny dokument”).

NUKIB dale upozorfiuje na skute¢nost, ze v sou€asné dobé neeviduje zadavatele jako povinnou
osobu podle § 3 ZKB. PrestoZe zadavatel o sobé v doruéeném dokumentu tvrdi, Ze je
provozovatelem a poskytovatelem zakladni sluzby a spravcem informaéniho systému zakladni
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sluzby dle § 3 pism. f) ZKB, ,NUKIB do dnesniho dne nevydal ?ddné rozhodnuti nebo opatfeni
obecné povahy, kterym by zadavatele urcil povinnou osobou podle § 3 ZKB, a Zddné Fizeni
o urceni v soucasné dobé nevede. Stejné tak do dnesniho dne nedoslo ani k tzv. samourceni
(tzn. povinnou osobou se subjekt stdva ze zdkona naplnénim definic¢nich znaki a je
automaticky povinen nahldsit NUKIB své kontaktni udaje). Tudiz NUKIB nemd informace o tom,
Ze by zadavatel byl povinnou osobou podle § 3 pism. f) ZKB.“

Dle NUKIB tak Ize uzav¥it, 7e , pokud neni zadavatel povinnou osobou podle ZKB, nelze u néj
dovodit ani povinnost postupovat podle pravidel obsaZenych v ZKB. Uvedené vsak neznamend,
Ze by zadavatel nemohl aplikovat ustanoveni ZKB a vyhldsky ¢. 82/2018 Sb. [...] ve svych
strukturdch dobrovolné, napr. z divodu, Ze to po ném poZaduji jeho smluvni partnerfi nebo jeho
zfizovatel, nebo z dilvodu, Ze zadavatel usiluje o ziskdni certifikace ISO 27000 (celd koncepce
VKB je zaloZena prdvé na normé ISO 27001).“

NUKIB dale uvadi, ze Varovani NUKIB je ,,aktem s obecnou platnosti, kterym NUKIB informuje
sirokou verejnost o existenci hrozby v oblasti kybernetické bezpecnosti. Varovdni samo o sobé
neuklddd Zdadné povinnosti, stejné jako neni urceno pouze omezenému okruhu adresdta.
Specidlni ustanoveni ZKB a VKB stanovi, které orgdny a osoby (povinné osoby) maji zdkonnou
povinnost zohlednit varovdni v procesu fizeni rizik. Lze vSak pfedpoklddat (a NUKIB to povaZuje
z hlediska zajisténi vysoké urovné kybernetické bezpecnosti v Ceské republice za vysoce
Zddouci), Ze i organy a osoby, které nespadaji do plsobnosti ZKB, budou s informaci obsaZenou
ve varovdni v ramci fizeni bezpecnosti svych informacnich systému ddle pracovat a budou ji
zohledriovat v procesu rizeni rizik. Jak VKB, tak norma I1SO 27001 totiZ poZaduji, aby povinné
osoby, resp. subjekty aplikujici normu, pfi fizeni rizik zohledriovaly jim znamé relevantni hrozby.
Je pritom lhostejné, zda se o nich subjekt dozvédél z varovdni NUKIB & z jiného verejného
Ci vlastniho zdroje.”

Co se tyce zodpovézeni otazek polozenych Ufadem v 74dosti o stanovisko ze dne 26. 5. 2022,
NUKIB konstatuje, ze , [pJostup zadavatele pfi tvorbé analyzy rizik, obsah analyzy rizik a zplsob
jejiho provedeni je treba posuzovat i v kontextu predchdzejicich a navazujicich kroki
zadavatele tvoricich v souhrnu proces fizeni rizik. Proces rizeni rizik sestavd z hodnoceni rizik
(jehoZ soucdsti je identifikace, analyza a vyhodnoceni rizik), vybéru a zavedeni opatreni
ke zvlddani rizik, sdileni informaci o riziku a sledovani a pfezkoumadni rizik [srov. § 2 pism. i)
VKB]. Vybér konkrétniho bezpecnostniho opatreni, jehoz implementace snizi hodnotu rizika
na akceptovatelnou uroveri, pak musi byt zaloZen nikoli pouze na samotné analyze rizik (jejimz
vysledkem je striktné vzato pouze stanoveni hodnoty rizika), nybrZ i na navazujicim
vyhodnoceni rizik (tedy urceni, zda je riziko akceptovatelné Ci nikoli) a zvdZeni v udvahu
pfichdzejicich bezpecnostnich opatreni. Postup povinné osoby by pritom mél korespondovat
s jiZz nastavenymi pravidly pro fizeni rizik. Pro posouzeni sprdvnosti postupu povinné osoby pfi
tvorbé analyzy rizik je krom jiného nezbytné i posouzeni toho, zda cely proces hodnoceni rizik,
do néhoZ tvorba analyzy rizik spadd a od jehoZ zbylych souldsti je funkéné neoddélitelnd, byl
proveden v souladu s metodikou k tomu vyhotovenou [srov. § 5 odst. 1 pism. a) VKB].“

V navaznosti na vy$e uvedené NUKIB konstatuje, 7e ,[v] doruceném dokumentu [..] neni
uvedena kompletni analyza rizik, tak jak ji VKB chdpe, ale spise toliko konstatovdni jejiho
zdvéru. NUKIB proto Zddosti ze dne 13. &ervna 2022 poZddal pfimo zadavatele o zasldni
kompletni analyzy rizik, pokud tedy takovou analyzou rizik disponuje a zdroven jej vyzval
k vysvétleni toho, pro¢ sdm sebe oznacuje za poskytovatele zdakladni sluzby, kdyZ jim nebyl
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uréen. Dne 17. &ervna 2022 obdriel NUKIB odpovéd. Zadavatel ve svém vyjddfeni mj. uved|, Ze
vedeni nemocnice: ,prijalo rozhodnuti na plnou implementaci kybernetickych a informacnich
bezpecnostnich opatreni ve shodé s VKB, a to na dobrovolné bdzi, s cilem, aby se neopakovala
situace jako v Nemocnici BeneSov, Fakultni nemocnici Brno, a nejnovéji Reditelstvi silnic
a ddlnic.” Ddle pak zadavatel uved|, Ze vedeni nemocnice ,si uvédomuje, Ze k aktudinimu datu
nemd provedenou Analyzu rizik ve shodé s metodikou NUKIB, nicméné jako uvodni krok byla
provedena GAP (rozdilovd) analyza (podle metodiky NUKIB), kterou je moZno na vyZdddni Vdm
poskytnout. Zddosti ze dne 20. ¢ervna 2022 si NUKIB uvedenou GAP analyzu od zadavatele
vyZddal, avSak do dnesniho dne Zddnou odpovéd neobdrZel, pricemZ stanovend Ihita
k provedeni ukonu jiz marné uplynula.”

Dle NUKIB je na zékladé vyse uvedeného ,zfejmé, Ze zadavatel neni povinnou osobou podle
ZKB a zdroveri si je védom toho, Ze jim zpracovand analyza rizik neni ve shodé s metodikou
NUKIB. Postup zadavatele pfi hodnoceni rizik a pfi navazujicim vybéru bezpecnostniho opatreni
je tedy z pohledu NUKIB nedostatecné zdokumentovdn a je obecné neopakovatelny
a zmatecny. Stejné tak je zmatecny i samotny zplisob zapracovdni varovdni NUKIB ze dne
17. prosince 2018 do procesu hodnoceni rizik. Z vyse uvedenych divodu pak postup zadavatele
nelze oznacit za souladny se ZKB a VKB. NUKIB nevylucuje, e pokud by zadavatel proved|
hodnoceni rizik fadné podle vsech pravidel obsaZenych ve VKB a vyvaroval se vyse uvedenym
pochybenim, vysledek hodnoceni rizik by byl shodny a rozporované bezpecnostni opatreni by
bylo pro sniZeni identifikovanych rizik mozné i naddle povaZovat za jediné akceptovatelné.
Za soucasného stavu a na zdkladé predloZenych dokument( je vSak tfeba uzavrit, Ze vybér
bezpecnostniho opatreni se nezaklddd na hodnoceni rizik provedeném zcela v souladu
s poZadavky ZKB a VKB.”

prubéh spravniho fizeni
PFipisem &. j. UOHS-22970/2022/535 ze dne 12. 7. 2022 Ufad G&astnikim spravniho fizeni

oznamil, Ze ve spravnim fizeni se pokracuje, jelikoz dne 7. 7. 2022 odpadla prekazka, pro
kterou bylo pfedmétné spravni fizeni preruseno.

Usnesenim €. j. UOHS-25002/2022/535 ze dne 25. 7. 2022 stanovil Ufad tG&astnikdim spravniho
fizeni lh(tu, ve které se mohli vyjadrit k podkladiim rozhodnuti.

Ucastnici Fizeni se ve lhGté stanovené usnesenim ¢&. j. UOHS-25002/2022/535 ze dne
25. 7. 2022 ani pozdéji k podkladiim rozhodnuti nevyjadril.

ZAVERY URADU

Ufad prezkoumal na zakladé § 248 a nasledujicich ustanoveni zdkona pfipad ve viech
vzajemnych souvislostech a po zhodnoceni vsech podkladi pro rozhodnuti, zejména pfislusné
Casti dokumentace o zadavacim fizeni na verejnou zakazku a vyjadreni Gcastnikl spravniho

fizeni, a na zakladé vlastnich zjisténi rozhodl tak, jak je uvedeno ve vyrocich I. az IV. tohoto
rozhodnuti. Ke svému rozhodnuti U¥ad uvadi nasledujici rozhodné skute&nosti.

K vyroku I. tohoto rozhodnuti

Relevantni ustanoveni zdkona a dalsich prdavnich predpist

39.

Podle § 6 odst. 1 zakona zadavatel pfi postupu podle tohoto zdkona musi dodrZovat zasady
transparentnosti a pfimérenosti.

10
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Podle § 6 odst. 2 zdkona ve vztahu k dodavatelim musi zadavatel dodrzovat zasadu rovného
zachazeni a zdkazu diskriminace.

Podle § 28 odst. 1 pism. a) zakona se pro ucely tohoto zdkona rozumi zadavacimi podminkami
vesSkeré zadavatelem stanovené

1. podminky pribéhu zadavaciho fizeni,
2. podminky Ucasti v zadavacim Fizeni,

3. pravidla pro sniZzeni poctu ucastnik zadavaciho fizeni nebo snizeni poctu
predbéZnych nabidek nebo feseni,

4.  pravidla pro hodnoceni nabidek,
5.  dalsi podminky pro uzavieni smlouvy na verejnou zakazku podle § 104 zédkona.

Podle § 36 odst. 1 zakona zaddvaci podminky nesmi byt stanoveny tak, aby urcitym
dodavatelim bezdlvodné pfimo nebo nepfimo zarucovaly konkurenéni vyhodu nebo
vytvarely bezd(livodné prekazky hospodarské soutéze.

Podle § 263 odst. 3 zakona plati, Ze stanovi-li zadavatel zaddvaci podminky v rozporu s timto
zakonem, UFad uloZi ndpravné opatteni spocivajici ve zru$eni zadavaciho fizeni.

Podle § 3 ZKB orgadny a osobami, kterym se ukladaji povinnosti v oblasti kybernetické
bezpecnosti, jsou

a)  poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni orgdnem nebo osobou podle § 3 pism. b) ZKB,

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikaéniho systému podle § 3 pism. d) ZKB,

c) spravce a provozovatel informacniho systému kritické informacni infrastruktury,
d) spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,
e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle § 3 pism. c¢) nebo d) ZKB,

g)  provozovatel zakladni sluzby, pokud neni sprdvcem nebo provozovatelem podle § 3
pism. f) ZKB, a

h)  poskytovatel digitalni sluzby.

Podle § 4 odst. 2 ZKB jsou orgdny a osoby uvedené v § 3 pism. c) az f) ZKB povinny zavést
a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury, komunikac¢niho systému
kritické informacni infrastruktury, informacniho systému zakladni sluzby a vyznamného
informacniho systému a vést o nich bezpecnostni dokumentaci.

Podle § 4 odst. 4 ZKB jsou orgdny a osoby uvedené v § 3 pism. c) az f) ZKB povinny zohlednit
pozadavky vyplyvajici z bezpeénostnich opatfeni pfi vybéru dodavatele pro jejich informacni
nebo komunikacni systém a tyto poZzadavky zahrnout do smlouvy, kterou s dodavatelem
uzaviou. Zohlednéni pozadavkl vyplyvajicich z bezpecnostnich opatieni podle véty prvni

11
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v mife nezbytné pro splnéni povinnosti podle tohoto zakona nelze povazovat za nezdakonné
omezeni hospodarské soutéze nebo neodlivodnénou prekdzku hospodarské soutézi.

Podle § 2 pism. i) VKB se pro ucely této vyhlasky rozumi fizenim rizik ¢innost zahrnujici
hodnoceni rizik, vybér a zavedeni opatfeni ke zvladani rizik, sdileni informaci o riziku
a sledovani a prezkoumani rizik.

Podle § 5 odst. 1 pism. a) VKB povinna osoba v ramci fizeni rizik v ndvaznosti na § 4 ZKB stanovi
metodiku pro hodnoceni rizik, v€etné stanoveni kritérii pro akceptovatelnost rizik.

Zjisténé skutecnosti

49,

50.

Varovani NUKIB vydané dle & 12 odst. 1 ZKB varuje pred pouzitim technickych nebo
programovych prostfedkl spole¢nosti Huawei Technologies Co., Ltd., Sen-&en, Cinska lidova
republika, a spole¢nosti ZTE Corporation, Sen-¢en, Cinskd lidova republika, véetné jejich
dceftinych spolecnosti, nebot predstavuji hrozbu v oblasti kybernetické bezpecnosti.

V pfiloze €. 1 ,Technické a obchodni pozadavky zadavatele na predmét plnéni“ zaddavaci
dokumentace verejné zakazky (dale jen , pfiloha €. 1 zaddvaci dokumentace verejné zakazky”)
je uvedeno mj. nasleduijici:

»Zarizeni uvedend ve Varovadni Ndrodniho uradu pro kybernetickou a informacni bezpecnost
ze dne 17.12. 2018, ¢&. j. 3012/2018-NUKIB-E/110, vydaného v souladu se zdkonem ¢. 181/2014
Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonu, ve znéni pozdéjsich predpisd,
jsou pro plnéni verejné zakdzky vyloucena, jelikoZ predstavuji vysoké nebo kritické
bezpecnostni riziko.”

(ddle jen ,,sporna zadavaci podminka“ ¢i ,,sporné opatreni).

Prdvni posouzeni

51.

52.

Ufad nejprve v obecnosti uvadi, 7e Fadné stanoveni zadavacich podminek je jednou
ze zakladnich povinnosti zadavatele v rdmci zadavaciho fizeni a ma vyrazny dopad na dalsi
prabéh zadavaciho fizeni, nebot potencidlni dodavatelé se na zadkladé zadavacich podminek
rozhoduji, zda se budou o pfedmétnou vefejnou zakdzku uchazet. Zadavaci podminky by tak
mély predstavovat konkrétni vyjadreni jednotlivych pozadavk( zadavatele, jez je formalné
zachyceno v zadavaci dokumentaci.

Ufad dale uvadi, Ze zadavaci podminky zadavatel musi stanovit v mezich pfisludnych
ustanoveni zakona, zejm. pak v mezich zakladnich zasad zaddvani verejnych zakazek, jez jsou
uvedeny v § 6 zékona. S odkazem na § 36 odst. 1 zékona pak Utad uvadi, Ze zadavaci podminky
musi byt nastaveny tak, aby vici vSéem potencialnim dodavateliim plsobily nediskriminacné,
tj. v souladu se zdsadou zakazu diskriminace zakotvenou v § 6 odst. 2 zdkona, pficemz z tohoto
zakladniho pravidla vyplyva, Ze zadavaci podminky nesmi urcitému okruhu dodavatell
¢i pfimo jednomu dodavateli bezdGvodné pfimo ¢i nepfimo zarucovat konkurenéni vyhodu
a zaroven zadavatel nesmi zaddvaci podminky stanovit tak, aby v jejich dasledku dochazelo
k vytvafeni bezdiivodnych prekazek hospodaFské soutée. K uvedenému Ufad dopliiuje, Ze
po zadavateli nepochybné nelze redlné pozadovat, aby stanovené zaddvaci podminky mély
na vSechny dodavatele stejny dopad a nevytvarely mezi dodavateli uritou nerovnovahu.
Pfipadné omezeni viak musi byt vZdy odlivodnitelné opravnénymi potfebami zadavatele a je
to pravé zadavatel, kdo musi unést dikazni bremeno, Ze se skutecné nejednd o bezdivodnou
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prekazku hospodarské soutéze mezi jednotlivymi potencidlnimi dodavateli pfedmétu plnéni
verejné zakazky.

V Setfeném pripadé je mezi Ucastniky spravniho fizeni mj. sporu o tom, zda zadavaci podminka
uvedenad v priloze ¢. 1 zadavaci dokumentace verejné zakazky spocivajici v tom, Ze zafizeni
uvedena ve Varovani NUKIB jsou pro plnéni vefejné zakazky vylouéena, nebot predstavuji
vysoké nebo kritické bezpeénostni riziko, je stanovena v souladu s § 36 odst. 1 ve spojenis § 6
odst. 2 zakona (bliZe viz body 8. aZ 10. odivodnéni tohoto rozhodnuti).

Za U¢elem posouzeni vy$e uvedené otazky se Utad nejprve zabyval tim, zda zadavatel spornou
zaddvaci podminku stanovil v souladu se ZKB a VKB a v mife nezbytné nutné ve smyslu § 4
odst. 4 ZKB, pficemZ na tomto misté predesild, Ze své zavéry zakladd zejm. na stanovisku
ze dne 7.7.2022, které mu na Zadost ze dne 26. 5. 2022 poskytl pfislusny Ustfedni organ statni
spravy pro oblast kybernetické bezpeénosti, tj. NUKIB (blize viz body 28. a7 34. odiivodnéni
tohoto rozhodnuti).

Ve stanovisku NUKIB ze dne 7. 7. 2022 je v prvé fadé uvedeno, 7e NUKIB v soucasné dobé
neeviduje zadavatele jako povinnou osobu podle § 3 ZKB. ,NUKIB do dnesniho dne nevydal
Zddné rozhodnuti nebo opatrfeni obecné povahy, kterym by zadavatele urcil povinnou osobou
podle § 3 ZKB, a Zddné Fizeni o urceni v soucasné dobé nevede. Stejné tak do dnesniho dne
nedoslo ani k tzv. samourceni (tzn. povinnou osobou se subjekt stavd ze zdkona naplnénim
defini¢nich znak( a je automaticky povinen nahldsit NUKIB své kontaktni udaje). Tudi? NUKIB
nemd informace o tom, Ze by zadavatel byl povinnou osobou podle § 3 [...] ZKB.” V této
souvislosti NUKIB uzavira, ze ,pokud neni zadavatel povinnou osobou podle ZKB, nelze u néj
dovodit ani povinnost postupovat podle pravidel obsaZenych v ZKB”, coz vsak dle stanoviska
NUKIB ze dne 7. 7. 2022 neznamen4, e by zadavatel nemohl aplikovat ustanoveni ZKB a VKB
ve svych strukturach ,,dobrovolné, napr. z divodu, Ze to po ném poZaduji jeho smluvni partneri
nebo jeho zrizovatel, nebo z divodu, Ze zadavatel usiluje o ziskani certifikace ISO 27000 (cela
koncepce VKB je zaloZena prdvé na normé I1SO 27001)“.

Ve vztahu k vy$e uvedenému Ufad uvadi, ze ackoliv ve vyjadfeni k ndvrhu zadavatel dovozuje,
7e je povinnou osobou ve smyslu § 3 pism. f) ZKB, ze stanoviska NUKIB ze dne 7. 7. 2022, resp.
v ném citovaného vyjadieni zadavatele, které NUKIB obdrZel dne 17.6. 2022, vyplyva, Ze
zadavatel aplikuje vybrané povinnosti dle ZKB a VKB ,,na dobrovolné bdzi, s cilem, aby se
neopakovala situace jako v Nemocnici BeneSov, Fakultni nemocnici Brno, a nejnovéji
Reditelstvi silnic a ddlnic”. V této souvislosti Utad uvadi, Ze nijak nepolemizuje s argumentaci
zadavatele, Ze k aplikaci ustanoveni ZKB a VKB ve svych strukturach pristupuje dobrovolné,
nicméné dle presvédéeni Ufadu je tato argumentace ve vztahu k Setfenému pfipadu
irelevantni, nebot z hlediska posouzeni, zda zadavatel stanovil sporné opatfeni v souladu
se zakonem, je rozhodné stanovisko NUKIB, ze kterého bude vyplyvat, zda zadavatel sporné
opatrfeni stanovil v souladu s pfislusnymi ustanovenimi ZKB a VKB.

Ohledné posouzeni souladu postupu zadavatele pfi tvorbé analyzy rizik s ustanovenimi ZKB
a VKB je pfitom ve stanovisku NUKIB ze dne 7. 7. 2022 ptedné uvedeno, Ze ,[pJostup
zadavatele pri tvorbé analyzy rizik, obsah analyzy rizik a zplsob jejiho provedeni je treba
posuzovat i v kontextu predchdzejicich a navazujicich krok( zadavatele tvoricich v souhrnu
proces fizeni rizik. Proces fizeni rizik sestdvd z hodnoceni rizik (jehoZ soucdsti je identifikace,
analyza a vyhodnoceni rizik), vybéru a zavedeni opatreni ke zvladani rizik, sdileni informaci
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oriziku a sledovdni a prezkoumdni rizik [srov. § 2 pism. i) VKB]. Vybér konkrétniho
bezpecnostniho opatreni, jehoz implementace snizi hodnotu rizika na akceptovatelnou uroven,
pak musi byt zaloZen nikoli pouze na samotné analyze rizik (jejimzZ vysledkem je striktné vzato
pouze stanoveni hodnoty rizika), nybrZ i na navazujicim vyhodnoceni rizik (tedy urceni, zda je
riziko akceptovatelné Ci nikoli) a zvdZeni v uvahu prichdzejicich bezpecnostnich opatreni. [...]
Pro posouzeni spravnosti postupu povinné osoby pfi tvorbé analyzy rizik je krom jiného
nezbytné i posouzeni toho, zda cely proces hodnoceni rizik, do néhoZ tvorba analyzy rizik spadd
a od jehoZ zbylych soucdsti je funkéné neoddélitelnd, byl proveden v souladu s metodikou
k tomu vyhotovenou [srov. § 5 odst. 1 pism. a) VKB].”

Déle je ve stanovisku NUKIB ze dne 7. 7. 2022 uvedeno, 7e , [v] doru¢eném dokumentu [...] neni
uvedena kompletni analyza rizik, tak jak ji VKB chdpe, ale spise toliko konstatovdni jejiho
zdvéru. NUKIB proto Zddosti ze dne 13. Cervna 2022 poZddal pfimo zadavatele o zasldni
kompletni analyzy rizik, pokud tedy takovou analyzou rizik disponuje [...]. Dne 17. ¢ervna 2022
obdrzel NUKIB odpovéd. Zadavatel ve svém vyjddreni mj. uved|, Ze [..] ,si uvédomuje, Ze
k aktudinimu datu nemd provedenou Analyzu rizik ve shodé s metodikou NUKIB, nicméné jako
uvodni krok byla provedena GAP (rozdilovd) analyza [...], kterou je moZno na vyZadani [...]
poskytnout.” Zddosti ze dne 20. ¢ervna 2022 si NUKIB uvedenou GAP analyzu od zadavatele
vyZddal, avSak do dnesniho dne Zddnou odpovéd neobdrZel, pricemZ stanovend Ilhuta
k provedeni ukonu jiZ marné uplynula.”

Na zakladé shora uvedeného je dle NUKIB ,zfejmé, Ze zadavatel [...] si je védom toho, Ze jim
zpracovand analyza rizik neni ve shodé s metodikou NUKIB. Postup zadavatele pfi hodnoceni
rizik a pfi navazujicim vybéru bezpecnostniho opatfeni je tedy z pohledu NUKIB nedostatené
zdokumentovdn a je obecné neopakovatelny a zmatecny. Stejné tak je zmatecny i samotny
zplisob zapracovdni varovdni NUKIB ze dne 17. prosince 2018 do procesu hodnoceni rizik.
Z vyse uvedenych divodu pak postup zadavatele nelze oznacit za souladny se ZKB a VKB.”
V z4avéru stanoviska NUKIB ze dne 7. 7. 2022 pak ,NUKIB nevylucuje, Ze pokud by zadavatel
proved!| hodnoceni rizik fadné podle vsech pravidel obsazenych ve VKB a vyvaroval se vyse
uvedenym pochybenim, vysledek hodnoceni rizik by byl shodny a rozporované bezpecnostni
opatieni by bylo pro sniZeni identifikovanych rizik mozné i naddle povaZovat za jediné
akceptovatelné. Za soucasného stavu a na zdkladé predloZzenych dokumenti je vSak treba
uzavrit, Ze vybér bezpecnostniho opatreni se nezaklddd na hodnoceni rizik provedeném zcela
v souladu s poZadavky ZKB a VKB.“

S ohledem na vy3e uvedené Ufad shrnuje, Ze ze stanoviska NUKIB ze dne 7. 7. 2022 ve vztahu
k Uradem v 7adosti o stanovisko ze dne 26. 5. 2022 poloiené otézce, zda je analyza rizik
provedena zadavatelem z formadlniho a obsahového hlediska v souladu s dotéenymi pravnimi
pfedpisy (zejména ZKB a VKB) aobecné platnymi a uzndvanymi standardy v oboru
kybernetické bezpecénosti, jednoznacné vyplyva, Ze analyza rizik zpracovand zadavatelem
»neni [...] kompletni analyza rizik, tak jak ji VKB chdpe, ale spise toliko konstatovdni jejiho
zavéru”, a ze sdm zadavatel pfiznava, ze ,,nemd provedenou Analyzu rizik ve shodé s metodikou
NUKIB“. Vzhledem k tomu, e NUKIB na zakladé této skutecnosti konstatuje, Ze ,postup
zadavatele pri hodnoceni rizik a pfi navazujicim vybéru bezpecnostniho opatreni [...] nelze
oznacit za souladny se ZKB a VKB“, lze dle Ufadu sohledem na uvedené uzavfit, Ze
v posuzovaném pripadé nebyly ze strany zadavatele prokdzany zadné relevantni divody pro
vylouéeni zafizeni uvedenych ve Varovani NUKIB z pInéni vefejné zakazky a tim pro omezeni
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hospodarské soutéze ve vztahu k dodavatelim nabizejicim na trhu tato zafizeni. Sporna
zadavaci podminka tak je stanovena v rozporu s § 36 odst. 1 ve spojeni s § 6 odst. 2 zakona,
nebot predstavuje nepovolenou diskriminaci a omezeni hospodarské soutéZe ve vztahu
k dodavateldim nabizejicim na trhu zafizeni uvedena ve Varovani NUKIB.

Pro Uplnost Ufad uvadi, e nezastird, 7e ze stanoviska NUKIB ze dne 7. 7. 2022 vyplyva, 7e
zadavatelem byla vyjma diskutované analyzy rizik provedena rovnéz tzv. ,GAP (rozdilova)
analyza“, kterou zadavatel NUKIB na vyzadéni ve stanovené |h(ité neposkytl, a Ze tuto Ufad
obdrzel od zadavatele dne 23. 6. 2022. Ufad je nicméné toho nézoru, e predmétna ,GAP
(rozdilova) analyza“ nemUze zvratit zavér Ufadu ucinény v predchozim bodu odfivodnéni
tohoto rozhodnuti, nebot dle presvédéeni Uradu by NUKIB nevyslovil jednoznaény zavér
o nesouladu postupu zadavatele se ZKB a VKB v Setfeném pripadé, pokud by pro tento nemél
dostatecné podklady.

Se zietelem na viechny vyse predestiené skutecnosti tak Urad uzavira, ze zadavatel stanovil
zaddvaci podminky verejné zakazky v rozporu s § 36 odst. 1 zdkona ve spojeni se zdsadou
zakazu diskriminace zakotvenouv § 6 odst. 2 zdkona tim, Ze stanovil zaddvaci podminky
verejné zakdzky tak, Ze vytvarely bezdlvodné prekazky hospodarské soutéze, kdyz v priloze
¢. 1 zadavaci dokumentace verejné zakdzky mj. stanovil, Ze vylu€uje technické a programové
prostiedky spole¢nosti Huawei Technologies Co., Ltd., Sen-¢en, Cinska lidova republika, a ZTE
Corporation, Sen-¢en, Cinskd lidova republika, véetné jejich dcefinych spole¢nosti, z pInéni
vefejné zakdzky, a to s odvolanim na Varovani NUKIB, ac¢koliv ze strany zadavatele nebyly
prokazany relevantni divody pro omezeni hospodarské soutéze ve vztahu k dodavatelim
nabizejicim na trhu vySe uvedené technické a programové prostredky.

Urad proto rozhodl tak, jak je uvedeno ve vyroku I. tohoto rozhodnuti.

K dalsim navrhovatelem namitanym skutecnostem

64.

Utad uvadi, Ze neptehliii dal$i navrhovatelem namitana pochybeni zadavatele tykajici se zejm.
netransparentnosti zadavaciho fizeni (viz bod 11. oddvodnéni tohoto rozhodnuti).
Vzhledem k vy$e uvedenému nicméné Urad povaZuje ptipadné $etfeni daldich skute¢nosti
uvedenych v navrhu za nadbytecné, nebot by nemohlo mit na vysledek fizeni, a tedy
na rozhodnuti Ufadu ve véci vliv. Utad tak postupuje v souladu s ustalenou rozhodovaci praxi,
z niz Ize vyvodit, Ze zkoumani dalsich dlivodu pro uloZzeni napravného opatreni je nadbytecné,
existuje-li alespon jeden opravnény divod pro uloZeni ndpravného opatreni. Takovy postup
v rdmci prezkumu je nejen v souladu s rozhodovaci praxi Uradu a spravnich soudd, ale je téz
v souladu se zasadou procesni ekonomie. Je nelGéelné, aby se Ufad vécné zabyval viemi
dlvody pro uloZeni napravného opatreni a k prokazani ¢i vyvraceni jejich existence provadél
rozsahlé dokazovani, jez neimérné zatizi Ucastniky fizeni i Ufad a pfipadné té7 nedGvodné
pozdrZi pribéh spravniho Fizeni. Pokud tedy Utad dospéje k zavéru, Ze alespori jeden déivod
pro uloZeni napravného opatreni existoval, je zkoumani existence dalSich divod( nadbytecné.
| kdyby totiz existence ostatnich divod( pro uloZzeni napravného opatreni byla vyvracena,
popf. potvrzena, nemohla by tato skute¢nost nic zménit na tom, Ze zadavatel nepostupoval
pfi zadavani Setfené vefejné zakdzky v souladu se zdkonem, pro¢ei Ufad jako ndpravné
opatfeni zrusSil zadavaci fizeni na verejnou zakdzku, jak vyplyva v podrobnostech nize
z odlvodnéni tohoto rozhodnuti.
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K vyroku Il. rozhodnuti — k uloZzeni napravného opatreni spocivajiciho ve zruseni zadavaciho fizeni
na verejnou zakazku

65.

66.

67.

68.

Podle § 263 odst. 3 zakona plati, Ze stanovi-li zadavatel zaddvaci podminky v rozporu s timto
zédkonem, UFad uloZi ndpravné opatieni spocivajici ve zrudeni zadavaciho Fizeni.

V pripadé, Ze jsou zadavaci podminky stanoveny v rozporu se zakonem, neni v dané situaci
mozné k dosazeni ndpravy protipravniho stavu uloZit jiné napravné opatfeni nez napravné
opatfeni spocivajici ve zruseni zadavaciho fizeni.

Utad ve vyroku I. tohoto rozhodnuti konstatoval, 7e zadavatel stanovil zadavaci podminky
verejné zakazky v rozporu s § 36 odst. 1 zdkona ve spojeni se zadsadou zakazu diskriminace
zakotvenou v § 6 odst. 2 zakona tim, Ze stanovil zaddvaci podminky verejné zakazky tak, Ze
vytvarely bezdlUvodné prekdzky hospodarské soutéZze, kdyz v pfiloze ¢. 1 zadavaci
dokumentace verejné zakazky mij. stanovil, Ze vylucuje technické a programové prostredky
spole¢nosti Huawei Technologies Co., Ltd., Sen-¢en, Cinskd lidovad republika, a ZTE
Corporation, Sen-¢en, Cinskd lidova republika, véetné jejich dcefinych spole¢nosti, z pInéni
vefejné zakdzky, a to s odvolanim na Varovani NUKIB, ac¢koliv ze strany zadavatele nebyly
prokazany relevantni divody pro omezeni hospodarské soutéze ve vztahu k dodavatelim
nabizejicim na trhu vysSe uvedené technické a programové prostredky.

Vzhledem k tomu, e doslo k naplnéni podminky dle § 263 odst. 3 zdkona, je Ufad povinen
rozhodnout o uloZeni napravného opatfeni spocivajicitho ve zruSeni zadavaciho
Fizeni na vefejnou zakazku. S ohledem na vy$e uvedené skute¢nosti rozhodl Ufad o uloZeni
napravného opatreni tak, jak je uvedeno ve vyroku Il. tohoto rozhodnuti.

K vyroku lll. rozhodnuti - k uloZeni zakazu uzavfit smlouvu v zadavacim fizeni

69.

70.

71.

’

Podle § 263 odst. 8 zdkona plati, Ze uklada-li UFad napravné opatieni s vyjimkou zdkazu plnéni
smlouvy, zakazZe zaroven zadavateli az do pravomocného skonceni fizeni uzavfit v zadavacim
fizeni smlouvu; rozklad proti tomuto vyroku nema odkladny ucinek.

Vy$e citované ustanoveni zdkona formuluje jako obligatorni souéast rozhodnuti Ufadu
o uloZeni napravného opatreni (s vyjimkou zdkazu plnéni smlouvy) rovnéz vyrok o tom, zZe
zadavatel az do pravomocného skonceni spravniho fizeni nesmi uzavtit smlouvu v zadavacim
fizeni, pficemz tento vyrok je uclinny dnem vydani rozhodnuti, tedy je ucinny
i u nepravomocného rozhodnuti. Tento zakaz uzavfit smlouvu se uklada z ddvodu, aby se
zadavatel nemohl vyhnout splnéni uloZeného napravného opatieni uzavienim smlouvy
[s disledky zastaveni spravniho fizeni dle § 257 pism. j) zdkona] jesté pred nabytim pravni
moci rozhodnuti.

Vzhledem k tomu, ze Utad ve vyroku II. tohoto rozhodnuti uloZil ndpravné opatteni spocivajici
ve zruSeni zaddavaciho fizeni na verejnou zakazku, ulozil zdroven ve vyroku Ill. tohoto
rozhodnuti zadavateli zakaz uzavfit smlouvu v zadavacim fizeni na verejnou zakazku, a to az
do pravomocného skonceni tohoto spravniho fizeni.

o wvrs

K vyroku IV. rozhodnuti — k ulozeni uhrady nakladu fizeni

72.

Podle § 266 odst. 1 zakona je soucasti rozhodnuti UFadu, kterym se ukladd napravné opatfeni
nebo zdkaz plnéni smlouvy, téZ rozhodnuti o povinnosti zadavatele uhradit naklady spravniho
fizeni. Naklady fizeni se plati pausalni ¢astkou, kterou stanovi Ministerstvo pro mistni rozvoj
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vyhlaskou. Pfislusnd vyhlaska ¢. 170/2016 Sb., o stanoveni pausalni ¢astky nakladl fizeni
o prezkoumani ukonU zadavatele ptizadavani verejnych zakazek, stanovi v § 1, Ze pausalni
Castka ndklad( fizeni o pfezkoumani ukon( zadavatele, kterou je povinen zadavatel uhradit
v pfipadé, ze Urad rozhodl o uloZeni ndpravného opatfeni nebo zdkazu plnéni smlouvy, €ini
30 000 K¢.

Vzhledem k tomu, 7e Utad ve vyroku II. tohoto rozhodnuti uloZil ndpravné opatteni spocivajici
ve zrudeni zaddvaciho fizeni na vefejnou zakazku, rozhodl Ufad o uloZeni povinnosti uhradit
naklady fizeni, jak je uvedeno ve vyroku IV. tohoto rozhodnuti.

Naklady fizeni jsou splatné do dvou mésicli od nabyti pravni moci tohoto rozhodnuti na ucet
Utadu pro ochranu hospodaFské soutéze zfizeny u poboéky Ceské narodni banky v Brné &islo
19-24825621/0710, variabilni symbol 2022000196.

POUCENI

Proti tomuto rozhodnuti Ize do 15 dnl ode dne jeho doru¢eni podat rozklad k predsedovi Ufadu pro
ochranu hospodaFské soutéze, a to prostiednictvim Ufadu pro ochranu hospodarské soutéie —
Sekce verejnych zakazek, tfida Kpt. Jarose 1926/7, 604 55 Brno. Vcas podany rozklad proti vyrokiim
., 1I., a IV. tohoto rozhodnuti ma odkladny ucinek. Rozklad proti vyroku Ill. tohoto rozhodnuti nema
podle § 263 odst. 8 zakona odkladny ucinek. Rozklad a dalsi podani ucastnikd ucinéna v fizeni
o rozkladu se podle § 261 odst. 1 pism. b) zdkona zasilaji Ufadu vyhradné prostiednictvim datové
schranky nebo jako datova zprdva podepsand uznavanym elektronickym podpisem.

otisk uredniho razitka

Mgr. Markéta Dlouha
mistopredsedkyné

Obdrizi

1.
2.

Oblastni nemocnice Pfibram, a.s., Gen. R. Tesafika 80, 261 01 Ptibram
Huawei Technologies (Czech) s.r.o., Jihlavska 1558/21, 140 00 Praha

Vypraveno dne
viz otisk razitka na posStovni obdlce nebo ¢asovy Udaj na obdlce datové zpravy
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